KETUA PENGARAH

JABATAN PENDIDIKAN POLITEKNIK DAN KOLEJ KOMUNITI
KEMENTERIAN PENGAJIAN TINGGI

Galeria PjH, Aras 3, Jalan P4W

Persiaran Perdana, Presint 4

62100 W.P. PUTRAJAYA Tel :03-8891 9000
MALAYSIA Faks :03-8891 9301

Ruj. Kami : JPPKK/BKP(ICT)/100-15/1/15 (5 3)
Tarikh : [l November 2021

SEPERTI SENARAI EDARAN

YBhg. Ts./Dr./Tuan/Puan,

PELAKSANAAN POLISI KESELAMATAN SIBER KEMENTERIAN PENGAJIAN
TINGGI (KPT)

Dengan segala hormatnya surat KPT.100-1/7/1 (9) bertarikh 3 November 2021 adalah
dirujuk.

2. Sukacita dimaklumkan KPT telah mengeluarkan Arahan Pentadbiran Ketua
Setiausaha Bilangan 3 Tahun 2021 berkenaan dengan Polisi Keselamatan Siber
Kementerian Pengajian Tinggi yang telah berkuatkuasa mulai 3 November 2021.

3. Sehubungan dengan itu, semua Pengarah Bahagian di JPPKK, Pengarah
Politeknik dan Pengarah Kolej Komuniti dikehendaki memaklumkan pelaksanaan Arahan
Pentadbiran ini kepada semua semua pegawai, kakitangan dan pihak ketiga (pembekal,
perunding dan semua pihak yang berkaitan) bagi mematuhi dan melaksanakan Polisi
Keselamatan Siber KPT yang telah digariskan. Untuk makluman, Polisi Keselamatan
Siber KPT ini boleh dimuat turun melalui portal rasmi KPT https://www.mohe.gov.my.

4. Kerjasama dan perhatian YBhg. Ts./Dr./Tuan/Puan berhubung perkara ini amatlah
diharapkan dan didahului dengan ucapan terima kasih.

Sekian, terima kasih.

“WAWASAN KEMAKMURAN BERSAMA 2030”
“BERKHIDMAT UNTUK NEGARA”

Saya yang mepjalankan amanah,

(Ts. ZAINA
Ketua Peng
Jabatan Pendidikan Politeknik dan Kolej Komuniti



Senarai Edaran Dalaman

1.

10.

11.

Timbalan Ketua Pengarah (Governan)
Jabatan Pendidikan Politeknik dan Kolej Komuniti

Pengarah Kanan (Akademik)
Jabatan Pendidikan Politeknik dan Kolej Komuniti

Pengarah Kanan (Kompetensi)
Jabatan Pendidikan Politeknik dan Kolej Komuniti

Pengarah
Bahagian Khidmat Pengurusan
Jabatan Pendidikan Politeknik dan Kolej Komuniti

Ketua Unit
Unit Komunikasi & Hubungan Korporat
Jabatan Pendidikan Politeknik dan Kolej Komuniti

Pengarah
Bahagian Koordinasi TVET
Jabatan Pendidikan Politeknik dan Kolej Komuniti

Pengarah
Bahagian Perancangan Program dan Institusi
Jabatan Pendidikan Politeknik dan Kolej Komuniti

Pengarah
Pusat Penyelidikan dan Inovasi
Jabatan Pendidikan Politeknik dan Kolej Komuniti

Pengarah
Bahagian Governan dan Kecemerlangan
Jabatan Pendidikan Politeknik dan Kolej Komuniti

Pengarah
Bahagian Kolaborasi industri dan Komuniti
Jabatan Pendidikan Politeknik dan Kolej Komuniti

Pengarah
Bahagian Kurikulum
Jabatan Pendidikan Politeknik dan Kolej Komuniti



12,

13.

14,

15.

16.

Pengarah
Bahagian Instruksional dan Pembelajaran Digital
Jabatan Pendidikan Politeknik dan Kolej Komuniti

Pengarah
Bahagian Peperiksaan dan Penilaian
Jabatan Pendidikan Politeknik dan Kolej Komuniti

Pengarah
Bahagian Kompetensi dan Peningkatan Kerjaya
Jabatan Pendidikan Politeknik dan Kolej Komuniti

Pengarah
Bahagian Ambilan & Pembangunan Pelajar
Jabatan Pendidikan Politeknik dan Kolej Komuniti

Ketua
Pasukan Petugas ICT
Jabatan Pendidikan Politeknik dan Kolej Komuniti

Senarai Edaran Luar - Politeknik

1

Pengarah
Politeknik Ungku Omar

Pengarah
Politeknik Sultan Salahuddin Abdul Aziz Shah

Pengarah
Politeknik Ibrahim Sultan

Pengarah
Politeknik Sultan Haji Ahmad Shah

Pengarah
Politeknik Sultan Abdul Halim Mu’adzam Shah

Pengarah
Politeknik Kota Bharu
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11.

12,

13.

14.

15.

16.

17.

18.

19.

20.

Pengarah
Politeknik Kuching Sarawak

Pengarah
Politeknik Port Dickson

Pengarah
Politeknik Kota Kinabalu

Pengarah
Politeknik Seberang Perai

Pengarah
Politeknik Melaka

Pengarah
Politeknik Kuala Terengganu

Pengarah
Politeknik Sultan Mizan Zainal Abidin

Pengarah
Politeknik Merlimau Melaka

Pengarah
Politeknik Sultan Azlan Shah

Pengarah
Politeknik Tuanku Sultanah Bahiyah

Pengarah
Politeknik Sultan Idris Shah

Pengarah
Politeknik Tuanku Syed Sirajuddin

Pengarah
Politeknik Muadzam Shah

Pengarah
Politeknik Mukah
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23,

24.

25.

26.

27.
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29.

30.

31.

32.

33.

34.

Pengarah
Politeknik Balik Pulau

Pengarah
Politeknik Jeli

Pengarah
Politeknik Nilai

Pengarah
Politeknik Banting

Pengarah
Politeknik Mersing Johor

Pengarah
Politeknik Hulu Terengganu

Pengarah
Politeknik Sandakan Sabah

Pengarah
Politeknik Tun Syed Nasir Syed Ismail

Pengarah
Politeknik METrO Kuala Lumpur

Pengarah
Politeknik METrO Kuantan

Pengarah
Politeknik METrO Johor Bahru

Pengarah
Politeknik METrO Betong Sarawak

Pengarah
Politeknik METrO Tasek Gelugor

Pengarah
Politeknik Besut Terengganu



35.

Pengarah
Politeknik Bagan Datuk

36. Pengarah

Politeknik Tawau Sabah

Senarai Edaran Luar — Kolej Komuniti
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Pengarah
Kolej Komuniti Arau

Pengarah

Kolej Komuniti Cawangan Kangar

Pengarah

Kolej Komuniti Bandar Darulaman

Pengarah
Kolej Komuniti Jerai

Pengarah
Kolej Komuniti Bandar Baharu

Pengarah
Kolej Komuniti Langkawi

Pengarah
Kolej Komuniti Kulim

Pengarah
Kolej Komuniti Sungai Petani

Pengarah
Kolej Komuniti Baling

Pengarah
Kolej Komuniti Padang Terap

Pengarah
Kolej Komuniti Sik



12,

13.
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15,
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Pengarah
Kolej Komuniti Cawangan Jerlun

Pengarah
Kolej Komuniti Kepala Batas

Pengarah
Kolej Komuniti Nibong Tebal

Pengarah
Kolej Komuniti Bukit Mertajam

Pengarah
Kolej Komuniti Bayan Baru

Pengarah
Kolej Komuniti Tasek Gelugor

Pengarah
Kolej Komuniti Seberang Jaya

Pengarah
Kolej Komuniti Tasek Gelugor 2

Pengarah
Kolej Komuniti Chenderoh

Pengarah
Kolej Komuniti Kuala Kangsar

Pengarah
Kolej Komuniti Gerik

Pengarah
Kolej Komuniti Sungai Siput

Pengarah
Kolej Komuniti Pasir Salak

Pengarah
Kolej Komuniti Tapah
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Pengarah
Kolej Komuniti Teluk Intan

Pengarah
Kolej Komuniti Manjung

Pengarah
Kolej Komuniti Taiping

Pengarah
Kolej Komuniti Batu Gajah

Pengarah
Kolej Komuniti RTC Gopeng

Pengarah
Kolej Komuniti Bagan Serai

Pengarah
Kolej Komuniti Bagan Datuk

Pengarah
Kolej Komuniti Lenggong

Pengarah
Kolej Komuniti Sabak Bernam

Pengarah
Kolej Komuniti Tanjung Karang

Pengarah
Kolej Komuniti Hulu Selangor

Pengarah
Kolej Komuniti Selayang

Pengarah
Kolej Komuniti Kuala Langat

Pengarah
Kolej Komuniti Klang
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Kolej Komuniti Hulu Langat

Pengarah
Kolej Komuniti Shah Alam

Pengarah
Kolej Komuniti Ampang

Pengarah
Kolej Komuniti Kelana Jaya

. Pengarah

Kolej Komuniti Sepang

Pengarah
Kolej Komuniti Jempol

Pengarah
Kolej Komuniti Jelebu

Pengarah
Kolej Komuniti Tampin

Pengarah
Kolej Komuniti Rembau

Pengarah
Kolej Komuniti Kuala Pilah

Pengarah
Kolej Komuniti Masjid Tanah

Pengarah
Kolej Komuniti Tangga Batu

Pengarah
Kolej Komuniti Selandar

Pengarah
Kolej Komuniti Bukit Beruang



54,

55.
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Pengarah
Kolej Komuniti Kota Melaka

Pengarah
Kolej Komuniti Jasin

Pengarah
Kolej Komuniti Ledang

Pengarah
Kolej Komuniti Pagoh

Pengarah
Kolej Komuniti Muar

Pengarah
Kolej Komuniti Segamat

Pengarah
Kolej Komuniti Segamat 2

Pengarah
Kolej Komuniti Bandar Penawar

Pengarah
Kolej Komuniti Bandar Tenggara

Pengarah
Kolej Komuniti Pasir Gudang

Pengarah
Kolej Komuniti Tanjung Piai

Pengarah
Kolej Komuniti Kota Tinggi

Pengarah
Kolej Komuniti Batu Pahat

Pengarah
Kolej Komuniti Kluang



68.

69.

70.
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73.
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77.
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79.

80.
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Pengarah

Kolej Komuniti Cawangan Gelang Patah

Pengarah
Kolej Komuniti Rompin

Pengarah
Kolej Komuniti Bentong

Pengarah
Kolej Komuniti Raub

Pengarah
Kolej Komuniti Temerloh

Pengarah
Kolej Komuniti Lipis

Pengarah
Kolej Komuniti Bera

Pengarah
Kolej Komuniti Kuantan

Pengarah
Kolej Komuniti Paya Besar

Pengarah
Kolej Komuniti Pekan

Pengarah
Kolej Komuniti Jerantut

Pengarah
Kolej Komuniti Cawangan Maran

Pengarah
Kolej Komuniti Kuala Terengganu

Pengarah
Kolej Komuniti Kemaman
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Kolej Komuniti Besut

Pengarah
Kolej Komuniti Cawangan Hulu Terengganu

Pengarah
Kolej Komuniti Cawangan Kuala Nerus

Pengarah
Kolej Komuniti Cawangan Setiu

Pengarah
Kolej Komuniti Pasir Mas

Pengarah
Kolej Komuniti Jeli

Pengarah
Kolej Komuniti Kok Lanas

Pengarah
Kolej Komuniti Tanah Merah

Pengarah
Kolej Komuniti Rantau Panjang

Pengarah
Kolej Komuniti Tawau

Pengarah
Kolej Komuniti Semporna

Pengarah
Kolej Komuniti Lahad Datu

Pengarah
Kolej Komuniti Sandakan

Pengarah
Kolej Komuniti Tambunan
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98.

99.

100.

101.
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Pengarah
Kolej Komuniti Beaufort

Pengarah
Kolej Komuniti Penampang

Pengarah
Kolej Komuniti Kota Marudu

Pengarah
Kolej Komuniti Kuching

Pengarah
Kolej Komuniti Mas Gading

Pengarah
Kolej Komuniti Miri

Pengarah
Kolej Komuniti Betong

Pengarah
Kolej Komuniti Santubong

104. Pengarah

Kolej Komuniti Sarikei



KEMENTERIAN PENGAJIAN TINGGI
BAHAGIAN PENGURUSAN MAKLUMAT Tel. o mer0l6081
Aras 6, No. 2, Menara 2 Faks : 03-8870 6819

Jalan P5/6, Presint 5 . .
52200 W P. PUTRAJAYA Laman Web : http://www.mohe.gov.my

Ruj. Kami : KPT.100-1/7/1 (4)
Tarikh . 2 November 2021

SENARAI EDARAN SEPERTI DI LAMPIRAN A

YBhg. Datuk Seri/Datuk/ Dato’/ Datin/ Prof./ Dr./ Tuan/ Puan,

HEBAHAN POLISI KESELAMATAN SIBER KEMENTERIAN
PENGAJIAN TINGGI (KPT)

Perkara di atas adalah dirujuk.

2.  Untuk makluman Polisi Keselamatan Siber menerangkan kepada
semua pengguna di KPT mengenai tanggungjawab dan peranan mereka
dalam melindungi Aset ICT KPT. Semua pengguna ICT KPT adalah
dikehendaki mematuhi Polisi Keselamatan Siber KPT. Pematuhan ini juga
adalah tidak terkecuali kepada mana-mana individu termasuk pihak ketiga
dan pembekal yang berurusan dengan mana-mana Bahagian dan Agensi
di bawah KPT.

3. Sehubungan dengan itu, bersama-sama ini dipanjangkan Arahan
Pentadbiran Ketua Setiausaha Bilangan 3 Tahun 2021 Polisi
Keselamatan Siber KPT seperti dilampiran untuk perhatian dan tindakan
YBhg. Datuk Seri/ Datuk/ Dato’/ Datin/ Prof./ Dr./ Tuan/ Puan. Arahan
Pentadbiran Ketua Setiausaha Bil. 3 Tahun 2021 ini berkuat kuasa mulai

tarikh ia dikeluarkan.



4. Polisi Keselamatan Siber KPT Versi 1.0 boleh dimuat turun melalui
portal rasmi KPT https:.//www.mohe.gov.my.

5. Kerjasama dan perhatian YBhg. Datuk Seri Datuk/ Dato’/ Datin/
Prof./ Dr./ Tuan/ Puan berhubung perkara ini amatlah diharapkan dan
didahului dengan ucapan terima kasih jua.

Sekian.

“BERKHIDMAT UNTUK NEGARA”

Saya yang menjalankan amanah,

o

(SHAHAH BINTI AHMAD)

Salinan kepada:

I.  Ketua Setiausaha
Kementerian Pengajian Tinggi

ii. YBrs. Dr. Mohd Zabri bin Yusoff
Timbalan Ketua Setiausaha (Dasar)
Kementerian Pengajian Tinggi

iii. Timbalan Ketua Setiausaha (Pengurusan dan Pembangunan)
Kementerian Pengajian Tinggi



SENARAI EDARAN

1.

10.

11.

12.

YBhg. Dato' Prof. Dr. Husaini bin Omar
Ketua Pengarah Pendidikan Tinggi
Jabatan Pendidikan Tinggi

YBrs. Ts. Zainab binti Ahmad
Ketua Pengarah
Jabatan Pendidikan Politeknik & Kolej Komuniti

Encik Mansor bin Ibrahim @ Abd. Hamid
Setiausaha Bahagian
Bahagian Pengurusan Sumber Manusia

Tuan Haji Kamaruzaman bin Mahmood
Setiausaha Bahagian
Bahagian Kewangan

Encik Patrick Majatig
Setiausaha Bahagian
Bahagian Akaun

Puan Azlinda binti Azman
Setiausaha Bahagian
Bahagian Pembangunan

YBhg. Dato" Shaharuddin bin Abu Sohot
Setiausaha Bahagian
Bahagian Perancangan dan Penyelidikan Dasar

YBhg. Datin Noorazah binti Omar
Setiausaha Bahagian
Bahagian Hubungan Antarabangsa

Puan Yusliza binti Mohd Yusof
Setiausaha Bahagian
Bahagian Khidmat Pengurusan

Puan Mazlina binti Mokhtar
Setiausaha Bahagian
Bahagian Biasiswa

Puan Noramilia binti Mohd Saad
Penasihat Undang-undang
Unit Undang-Undang

Puan Rokiah binti Saad
Ketua Unit Audit Dalam
Unit Audit Dalam

LAMPIRAN A



13. Encik Zulkifli bin Bachok

14.

15.

Ketua Komunikasi Korporat
Unit Komunikasi Korporat

Encik Norhushaffiz bin Hussin
Ketua Unit Integriti
Unit Integriti

YBhg. Dato’ Prof. Dr. Nasrudin bin Mohammed

Pengarah
Akademi Kepimpinan Pendidikan Tinggi



KPT.100-1/3/1 JLD2 (38)

KEMENTERIAN PENGAJIAN TINGGI

ARAHAN PENTADBIRAN KETUA SETIAUSAHA
BIL. 3 TAHUN 2021

POLISI KESELAMATAN SIBER
KEMENTERIAN PENGAJIAN TINGGI



TUJUAN

Arahan Pentadbiran ini bertujuan untuk menjelaskan mengenai Polisi
Keselamatan Siber (PKS) Kementerian Pengajian Tinggi (KPT) yang periu
difahami dan dipatuhi oleh warga KPT, pembekal, pakar runding dan pihak
yang mempunyai urusan dengan perkhidmatan teknologi makiumat dan
komunikasi (ICT) KPT dalam melindungi aset ICT KPT.

LATAR BELAKANG

2. MAMPU telah mengeluarkan Surat Pekeliling Am Bilangan 3 Tahun
2000 - Rangka Dasar Keselamatan Teknologi Maklumat dan
Komunikasi Kerajaan pada 1 Oktober 2000. Rangka Keselamatan ICT
ini dirumus untuk memenuhi keperluan penguatkuasaan, kawalan dan
langkah-langkah menyeluruh untuk melindungi aset ICT Kerajaan.
Semua agensi Kerajaan dipertanggungjawabkan untuk memastikan
Rangka Dasar Keselamatan ICT Kerajaan dilaksana dan dipatuhi.

3. Pada 9 Mac 2020, KPT diwujudkan semula dan dipisahkan daripada
Kementerian Pendidikan Malaysia (KPM) selepas berlaku perubahan
kepimpinan negara dan penstrukturan semula kementerian.
Sehubungan dengan itu, Kementerian Pengajian Tinggi melalui
Bahagian Pengurusan Makiumat telah menyediakan Polisi
Keselamatan Siber (PKS) Versi 1.0 yang telah dibentang dan
dipersetujui dalam Mesyuarat Jawatankuasa Pemandu ICT (JPICT)
KPT Bilangan 3 Tahun 2021 bertarikh 20 Mei 2021.



POLISI KESELAMATAN SIBER

4. Polisi Keselamatan Siber Versi 1.0 Kementerian Pengajian Tinggi
seperti di Lampiran A adalah terpakai oleh semua pengguna termasuk
kakitangan, pembekal, pakar runding dan pihak yang berurusan
di Bahagian dan Agensi di bawah KPT yang mengurus, menyenggara,
menyedia, memproses, mencapai, memuat turun, memuat naik,
berkongsi, menyimpan dan menggunakan aset ICT KPT.

TANGGUNGJAWAB BAHAGIAN DAN AGENSI DI BAWAH KPT

5. Semua Bahagian dan Agensi di bawah KPT adalah dikehendaki
mematuhi Arahan Pentadbiran Ketua Setiausaha Bil. 3 Tahun 2021
Polisi Keselamatan Siber KPT dan melaksanakan tanggungjawab yang

ditetapkan di dalamnya.
PEMAKAIAN

6. Arahan Pentadbiran ini dipanjangkan kepada semua Bahagian dan
Agensi di bawah KPT kecuali Agensi Kelayakan Malaysia (MQA),
Perbadanan Tabung Pendidikan Tinggi Nasional (PTPTN) dan
Universiti Awam yang menggunakan aset ICT KPT. Polisi Keselamatan
Siber KPT Versi 1.0 boleh dimuat turun melalui portal rasmi KPT

hitps://iwww.mohe.aov.my.

TARIKH KUAT KUASA

7. Arahan Pentadbiran Ketua Setiausaha Bil. 3 Tahun 2021 ini berkuat

kuasa mulai tarikh ia dikeluarkan.



PERTANYAAN
8. Sebarang pertanyaan mengenai polisi ini boleh dikemukakan kepada:

Setiausaha Bahagian

Bahagian Pengurusan Maklumat
Kementerian Pengajian Tinggi

Aras 6, No. 2, Menara 2

Jalan P5/6, Presint 5

62200 W.P. Putrajaya

No. Telefon : 03-8870 6060

E-mel : bpm.dasarict@mohe.gov.my

Sekian, terima kasih.

“BERKHIDMAT UNTUK NEGARA”

Saya yang pfenjalankan amanabh,

L

~ <
(DATUK'SERI DR. MAZLAN YUSOFF)

Ketua Setiausaha
Kementerian Pengajian Tinggi

z),dl Oktober 2021




